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PRESENTACION:

En su articulo 30 la Ley de Proteccion de Datos Personales en Posesién de Sujetos
Obligados en el Estado de Jalisco establece que: el responsable debera establecer
y mantener las medidas de seguridad de cardcter administrativo, fisico y técnico
para la proteccion de los datos personales, que permitan protegerlos contra dafio,
pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizade, asi
como garantizar su confidencialidad, integridad y disponibilidad; sin perjuicio de
lo establecido por las disposiciones vigentes en materia de seguridad emitidas por
las autoridades competentes al sector que corresponda; asimismo, la misma Ley
en su articulo 34 sefiala lo siguiente: Las acciones relacionadas con las medidas
de seguridad para el tratamiento de los datos personales deberdn estar
documentadas y contenidas en un sistema de gestién

Por lo anterior, para el Sistema de los Servicios de Agua Potable, Drenaje y
Alcantarillado de Puerto Vallarta, la informacién Personal es un activo que debe
protegerse mmediante un conjuntc de procesos y sistemas disefiados,
administrados y mantenidos por el personal que los resguarda; de esta maneraq,
la gestion de la seguridad de la informacién, como parte de un sistema
administrativo mds amplio, busca establecer, implementar, operar, monitorear y
mejorar los procesos y sistemas relativos a la confidencialidad, integridad vy
disponibilidad de la informacién, aplicando un enfoque basado en los riesgos que
el Organismo afronta segin lo establecido por la Ley de la materia.

El presente Documento de Seguridad para Sistemas de Datos Personales, se dicta
en cumplimiento de las disposiciones juridicas vigentes, con el fin de asegurar la
integridad, confidencialidad y disponibilidad de la informacion personal que éstos
contienen.

Este Documento tiene como fin la homogeneidad en la organizacién, procesos y
sisternas, en el que el Comité de Transparencia, conjuntamente con el drea de
Informdtica y los responsables de los datos personales, definen las medidas de
seguridad administrativa y fisica implementadas para la proteccién de los
sistemas de datos personales custodiados.

El presente Documento de Seguridad es aplicable y de observancia obligatoria
rara todas las Unidades Administrativas del Sistema de los Servicios de Agua
Potable, Drenaje y Alcantarillado de Puerto Vallarta, en cumplimiento a las
funciones que le son inherentes, asi como por todos los individuos que pertenezcan
a esta dependencia sea cual fuere su nivel jerdrquico y su situaciéon en la misma;
asi como para las personas externas que debido a la presentacién de un servicio,
tengan acceso a tales sistemas o al sitio donde se ubican los mismos.



L- DEFINICIONES.

Areas: Instancias internas del Sistema de los Servicios de Agua Potable, Drenaje y
Alcantarillado de Puerto Vallarta, que cuentan o puedan contar, dar tratamiento, y
ser responsables o encargadas de los datos personales;

Aviso de privacidad: Documento fisico y electrénico que es puesto a disposicién del
titular con el objeto de informarle los propdsitos principales del tratamiento al que
serdn sometidos sus datos personales por parte de esta dependencia.

Bases de Datos: Conjunto ordenado de los datos personales referentes a una
persona fisica identificada o identificable, con independencia de la forma o
modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y
organizacion.

Bloqueo: La identificacion y conservacién de los datos personales, una vez cumplida
la finalidad para la cual fueron recabados, con el unico propésito de determinar
posibles responsabilidades en relacién con su tratamiento, hasta el plazo de
prescripcion legal o contractual correspondiente.

Comité de Transparencia: El Comité de Transparencia del Sistema de los Servicios
de Agua Potable, Drengje y Alcantarillado de Puerto Vallarta, conformado segun lo
establecido por la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Jalisco y sus Municipios.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando s
identidad pueda determinarse directa o indirectamente a través de cualquie
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un
Triesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud, informacién genética, datos biométricos, creencias
religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Encargado: Persona fisica o juridica, que sola o conjuntamente con otras, trata datos
personales a nombre y por cuenta del responsabile;

Incidente: Es el robo o extravié de los datos personales en posesion de una unidad
administrativa o una incursién de una persona no autorizada al sistema de datos

personales.

Remisién: toda comunicacion de datos personales realizada exclusivamente entre el
respons@ble y encargado.



Responsable: El servidor Pablico Titular de la Unidad Administrativa que decide sobre
el tratamiento fisico o automatizade de datos personales, asi como el contenido y
finalidad de los sistemas de datos personales.

Sistema de datos personales (SDP):Es el conjunto ordenado de datos personales que
estan en posesién de la dependencia, con independencia de su forma de acceso,
creacion, almacenamiento u erganizacion,

Los sistemas de datos personales son:

a) Fisicos: Conjunto de datos que para su tratamiento estdn ordenados en
registros manuales, impresos, sonoros, magnéticos o visuales.

b) Automatizados: Conjunto ordenado de datos que para su tratamiento has sido
o estdn sujetos a un tratamiento informdtico, y que requieren de una
herramienta tecnolégica especifica para su acceso, recuperacion o
tratamiento.

Supresion: La baja archivistica de los datos personales conforme a la normativ
archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de |
datos personales bajo las medidas de seguridad previamente establecidas por e
responsable. |

Titular: Persona fisica a quien pertenecen los datos personales;

Transferencia: Toda entrega total o parcial del sistema de datos personales
realizada por la institucién a cualquier persona distinta al Titular de los datos,
mediante el uso de medios fisicos o electrdnicos.

Tratamiento: Operaciones y procedimientos fisicos o automatizados que permitan
recabar, registrar, reproducir, conservar, organizar, modificar transmitir y cancelar
datos personales.

Unidad de Transparencia: instancia que funge como vinculo entre el responsable y
el titular.

Usuario: Servidor Pablico facultado por un Instrurmento Juridico o expresamente
autorizado por el Responsable que utiliza de manera cotidiana datos personal
para el ejercicio de sus atribuciones, por lo que accede a los sistemas de datos
personales, sin posibilidad de agregar o modificar su contenido.



I1.-SISTEMAS DE DATOS

Unidad Administrativa: Oficialla de Partes

Nombre del sistema:

Sisterna de los Servicios de Agua Potable, Drenaje Y|
Alcantarillado de Puerto Vallarta.

Responsable:

Nombre: Ing. Francisco Javier Rojas Gomez

Cargo: Director General

Funciones: Dirigir el funcionamiento y cumplimiento de las actividades

del Organismo, asegurandose de que sean las adecuadas
para lograr la finalidad de restar, administrar, conservar y
mejorar los servicios de agua potable, drengje Yy
alcantarillado de Puerto Vallarta, de acuerdo a los planes
establecidos por el Gobierno Federal, Estatal y Municipal en
beneficio de la comunidad de Puerto Vallarta.

Obligaciones:

Vigilar que se lleve a cabo el resguardo de datos personales
conforme a lo establecido en las Leyes de la materia

Encargados:

Nombre(1): Maria Guadalupe Quirarte Palomera

Cargo: Coordinadora de la Oficialia de Partes.

Funciones: ¢ Atencién de llamadas telefonicas para el Director

¢ Mantener la agenda de citas del Director, asi como
llevar un control interno de las personas que atiende

¢ Dar seguimiento a diferentes asuntos del Organismo

* Revisar documentacion ingresada

¢ Seguimiento de asuntos de usuarios

Obligaciones:

Supervisar el correcto resguardo de datos personales™
conforme a lo establecido en las Leyes de la materia.

Unidad Administrativa: Atencion a usuarios

Nombre del sistema:

Sistema de los Servicios de Agua Potable, Drenaje Yy
Alcantarillado de Puerto Vallarta.

Responsable:

Nombre: Lic. Brenda Maria Petia Cdrdenas

Cargo: Jefa del Departamento de Atencién a Usuarios

Funciones: * Representar Sistema de los Servicios de Agua

Potable, Drengje y Alcantarillado de Puerto Vallarta
ante los usuarios, asi como resolver cuestiones
derivadas del propio Organismo.

. Supervisar la efectividad del servicio en
Conmutador atendiendo con oportunidad las
solicitudes y guejas recibidas




E Obligaciones: Vigilar que se lleve a cabo el resguardo de datos personales I
.' conforme a lo establecido en las Leyes de la materia
Encargados:
Nombre(1): Maria Guadalupe Nava Becerra
Cargo: Jefe de Seccion
Funciones; e Analizar, investigar y verificar estudios
socioeconémicos de los usuarios de escasos
recursos.
e Atencién al publico en general y satisfacer sus
necesidades.
Obligaciones: Supervisar el correcto resguardo de datos personales
conforme a lo establecido en las Leyes de la materia.
Nombre(2): Lic Salma Yamile Tarabay Orozco /]
Cargo: Encargada de oficina Unirse !
Funciones: e Representar Sistema de los Servicios de Agu\\‘

Potable, Drenaje y Alcantarillado de Puerto Vallarta
ante los usuarios, asi como resolver cuestiones
derivadas del propio Organismo.

e Supervisar la efectividad del servicio en
Conmutador atendiendo con oportunidad las
solicitudes y quejas recibidas

Obligaciones:’ Supervisar el correcto resguardo de datos personales

conforme a lo establecido en las Leyes de la materia.

Nombre(3): Lic. Susana Rocio Ortega Arias
Cargo: Encargada de oficina Ixtapa
Funciones: e Representar Sistema de los Servicios de Agua

Potable, Drenaje y Alcantarillado de Puerto Vallarta
ante los usuarios, asi como resolver cuestiones
derivadas del propio Organismo.

e Supervisar la efectividad del servicio en
Conmutador atendiendo con oportunidad las
solicitudes y quejas recibidas

Obligaciones: : Supervisar el correcto resguardo de datos personales

conforme a lo establecido en las Leyes de la materia.

Nombre(4): Angel Nicolas Urrutia Gonzdlez

« Cargo: Encargado de oficina Pitillal




Funciones:

Representar Sistema de los Servicios de Agua
Potable, Drenaje y Alcantarillado de Puerto Vallarta
ante los usuarios, asi como resolver cuestiones
derivadas del propio Organismo.

Supervisar la efectividad del servicio en
Conmutador _atendiendo con oportunidad las
solicitudes y quejas recibidas

Obligaciones:

Supervisar el correcto resguardo de datos personales
conforme a lo establecido en las Leyes de la materia.

Nombre(5): Irma Zavala Pedraza
Cargo: Encargada de oficina Coapinole
Funciones: o Representar Sistema de los Servicios de Agua

Potable, Drenaje y Alcantarillado de Puerto Vallarta
ante los usuarios, asi como resolver cuestiones
derivadas del propio Organismo.

Supervisar la efectividad del servicio en
Conmutador atendiendo con oportunidad las
solicitudes y quejas recibidas

Obligaciones:

Supervisar el correcto resguardo de datos personales
conforme a lo establecido en las Leyes de la materia.

Unidad Administrativa: Catastro a Usuarios [

Nombre del sistema:

Sistema de los Servicios de Agua Potable, Drenaje\x
Alcantarillado de Puerto Vallarta.

Responsable:

Nombre: Lic. Adalberto Gregorio Veldzquez Vaca

Cargo: Jefe del Departamento de Catastro a Usuarios

Funciones: e Dictaminar los montos a cobrar por contratos,

consumos minimos omitidos asi como

la tipificacién de infracciones y multas en base a la
ley. (R)

« Clasificacion del tipo de contrato a aplicar en base
a los datos recabados en el

estudio catastral, sea comercial, domestico o
industrial. (R)

+ Suscribir contratos y convenios, para establecer
obligaciones y derechos entre

Usuarios y el Organismo. (R)

« Supervision y coordinacién de las actividades del
personal. (R)




« Aplicacién y calculo de multas a infractores. (R)

» Atencion personalizada a usuarios morosos para
convenio de facturacion,

reestructuraciom de adeudos. (R)

- Gestionar soluciones a problemas que influyen en
la contratacion o sancidén de un '

usuario. (P)

Obligaciones: | Vigilar que se lleve a cabo el resguardo de datos personales
conforme a lo establecido en las Leyes de la materia

Encargados:

Nombre(1): l C Elsa Yudith Razo Zamorano

Cargo: ! Auxiliar de Area

Funciones: i ¢ Atender a los usuarios para realizar su contrato.

Revisar documentacion de los usuarios para
elaborar contrato.

Revisién de nuevos contratos con documentacién
anexa.

Coordinacién con el personal de catastro para
elaboracién de nuevos contratos, cambios de
propietario, certificados de no adeudo, cambios de
clasificacion.

Elaboracion de oficios e informes para cambios de
clasificaciéon, correcciéon de datos, etc.

Obligaciones:

Supervisar el correcto resguardo de datos personales
conforme a lo establecido en las Leyes de la materia.

Encargados: .
Nombre(1): C. Marcela Ramos Herndndez
i Cargo: Auxiliar de Area
Funciones: e Atender a los usuarios para realizar su contrato.

Revisar documentacién de los usuarios para
elaborar contrato.

Revisién de nuevos contratos con documentacion
anexa.

Coordinacion con el personal de catastro para
elaboracion de nuevos contratos, cambios de
propietario, certificados de no adeudo, cambios de
clasificacion. :

Elaboracién de oficios e informes para cambios de
clasificacién, correccion de datos, etc.

Obligqéiones:

Supervisar el correcto resguardo de datos personales
conforme a lo establecido en las Leyes de la materia.




ITI.-NIVELES DE PROTECCION DE LOS DATOS PERSONALES

Las medidas de seguridad que son aplicables a cada uno de los sistemas a cargo del
Sistema de los Servicios de Agua Potable, Drenaje y Alcantarillado de Puerto
Vallarta, se deberdn considerar el tipo de datos personales que contiene, lo cual
determina el nivel de proteccién requerido, siendo bdsico, medio o alto, como a
continuacién se establece:

1. Nivel de proteccion basico:

a) Datos de identificacién: Nombre, domicilio, teléfono particular, teléfono
celular, correo electrénico, estado civil, firma, firma electrénica, RFC, CURP,
cartilla militar, lugar de nacimiento, fecha de nacimiento, nacionalidad,
edad, nombres de familiares, dependientes y beneficiarios, fotografia,
costumbres, idioma o lengua, entre otros.

b) Datos laborales: Documentos de reclutamiento y seleccién, de
nombramiento, de incidencia, de capacitacion, puesto, domicilio de trabajo,
correo electrénico institucional, teléfono institucional, actividades
extracurriculares, referencias laborales, referencias personales, entre

otros.
2. Nivel de proteccién medio:

a) Datos patrimoniales: Bienes muebles & inmuebles, informacion fiscal,
historial erediticio, ingresos y egresos, cuentas bancarias, seguros, afores,
fianzas, servicios contratados, referencias personales, entre otros.

b) Datos sobre procedimientos administrativos seguidos en forma de juicio y/o
procesos jurisdiccionales: Informacién relativa a una persona que se
encuentre sujeta como parte o tercero en tormo a un procedimiento
administrativo seguido en forma de juicio o proceso jurisdiccional en
materia laboral, civil, familiar, penal, de justicia para adolescentes, amparo
o administrativa, con independencia de su etapa de tramite

¢) Datos académicos: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos, entre otros.

d) Datos de trdnsito y movimientos migratorios: Informacién relativa al
transito de las personas dentro y fuera del pais e informacion migratoria de
las personas, entre otros.

3. Nivel de proteccién alto:

a) Datos ideolégicos: Creencia religiosa, ideologia, afiliacién politica ylo
sindical, pertenencia a organizaciones de la sociedad civil y asociaciones
religiosas, entre otros.

b) Datos de salud: Estado de salud, historial clinico, alergias, enfermedades,
informacién relacionada con cuestiones de cardcter psicolégico y/o
psiquidtrico, incapacidades médicas, intervenciones quirurgicas, vacunas,

Q



consumo de sustancias tdxicas, uso de aparatos oftalmoldgicos,
ortopédicos, auditivos y prétesis, entre otros.

c) Caracteristicas personales: Tipo de sangre, ADN, huella dactilar u otros
andlogos.

d) Caracteristicas fisicas: Color de piel, color de iris, color de cabello, sefias
particulares, estatura, peso, complexién, discapacidades, entre otros.

-€) Vida sexual Preferencia sexual, habitos sexuales, entre otros.

f) Origen: Etnico y racial.

El Sistema de los Servicios de Agua Potable, Drengje y Alcantarillado de Puerto
Vallarta, a través de las Unidades Administrativas, debe asegurar de acuerdo con
la naturaleza de los datos contenidos en los sistemas de datos personales que

custodia, los niveles de proteccién conforme a su grado de confidencialidad,
disponibilidad e integridad.
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IV.-DATOS PERSONALES QUE PUDENE O NO ESTAR CONTENIDOS EN LOS

SISTEMAS O BASES.

e Nombre.

« Direccién.

# Correo electrénico.

e Namero telefénico.

* Datos patrimoniales o informaciéon financiera, como cuentas bancarias, nimero
de tarjeta de crédito, bienes inmuebles, deudas por servicios de agua, drenaje y
accesorios.

¢ Identificaciéon oficial.

s RFC.

e Firma autégrafa.

e De los trabajadores, datos laborales como informacién curricular, grado de

estudios, informacién sobre cényuge o hijos, CURP.

V.- FUNCIONES Y OBLIGACIONES DE LOS SERVIDORES PUBLICOS
AUTORIZADOS PARA ACCEDER, MANEJAR Y CUSTODIAR LOS DATOS
PERSONALES (ENCARGADOS).

Funciones:
» Verificar que el sistema de datos personales se encuentre completo

y sin alteraciones.

» Llevarunregistro de los Servidores Publicos, que previa autorizacién
acceden al sistema de datos personales.

» Actualizar trimestralmente la relacién de usuarios que acceden al
sistema de datos personales.

» Informar al responsable sobre transmisiones parciales o totales de
datos personales y llevar el registro.

» Informar al responsable del sistema sobre los incidentes que
ocurrany llevar el registro.

Obligaciones:

> Proponer mecanismos para asegurar que los datos personales en
posesion de la Unidad Administrativa, en el ejercicio de sus facultades,
no se difundan, distribuyan o se haga mal uso de ellos.

> Garantizar la seguridad de los datos personales y evitar su alteracion,
pérdida, transmisién y acceso no autorizado.

n



VI-TIPOS DE MEDIDAS DE SEGURIDAD

Medidas De Seguridad Administrativas.- Estas atafien a las politicas de
seguridad, cumplimientoe de la normatividad aplicable, organizacién de la
seguridad de la informacién, clasificacién y control de activos, seguridad
relacionada con recursos humanos, administracion de incidentes.

Medidas de seguridad administrativas implementadas: ,
Se utilizan y custodian los datos personales Unicamente en las dareas
administrativas que corresponde.

Los datos personales que se recaban en los sistemas de Tratamiento
dnicamente son accesibles al personal facultado para ello, segun lo
establezcan las leyes de la materia, y en su caso si se desprende de las
facultades para las que fueron contratados.

Los datos personales recabados, son tratados unicamente para las
finalidades para las que fueron recabados.

El c.\(i'so de privacidad corto de la dependencia, se pone siempre a la vista del
titular, indicandole de qué manera se puede consultar el integral, y de no
haber manifestacién en contrario, se entenderd que acepta los términos del
mismo de manera tacita.

Medidas de Seguridad Fisicas.-Atafien a las acciones que deben implementarse
para contar con:

+  Seguridad fisica y ambiental. Establecimiento de controles relacionados con
los perimetros de seguridad fisica y el entorno ambiental de los datos, con
el fin de prevenir accesos no autorizados, dafos, robo, entre otras
amenazas. Se enfoca en aspectos tales como los controles implementados
para espacios seguros y seguridad del equipo.

Medidas de seguridad fisica implementadas:

En primer término, los trabaojadores dependientes de este Organismo, sea
" cual fuere su estatus, deben portar gafete de identificacion que contenga

nombre, cargo, vigencia, firma del titular de la institucién, domicilio de la

institucién, teléfono de la institucién, con el cual podran comprobar que estan

autorizados para el manejo de los datos personales.

Toda persona ajena que tenga acceso a la dependencia debe proporcionar
sus datos registrandose en la entrada, con lo cual se le otorga un gafete
identificdndolo como visitante del Organismo.
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Cada una de las 4reas cuenta con espacios restringidos al acceso de
visitantes, para evitar el contacto de estos con los expedientes y/o cualquier
sistema de datos personales.

Todas las computadoras precisardn de un nombre de usuario y contrasefia
para ingresar, mismos que son actualizados de manera periddica, para evitar
vulneraciones a los sistemas.

Se vigila constantemente mediante el monitoreo de camaras todas las
aéreas del Organismo, para que enel caso de que se presente algun incidente
poder determinar las acciones a tomar en el area encargada.

Queda prohibido al personal de la dependencia, asi come a visitantes, el uso
de cualquier artefacto que pueda provocar dafio a los expedientes y equipo.

Medidas de seguridad técnicas Son las aplicables a sistemas de datos personales
en soportes electrénicos servicios e infraestructura de telecomunicaciones y
tecnologias de la informacion.

Medidas de seguridad técnicas (
Se implementa antivirus en cada uno de los equipos de cémputo con los qué\
cuenta el Organismo, para el efecto de que no sufran dafic informatico que
pongan en riesgo los activos en materia de Datos Personales.

Los controles de acceso a equipos de cémputo son protegidos con
contrasefias que son Unicamente otorgadas al personal autorizado para el
uso exclusivo de ese equipo, con la finalidad de que no se irrumpa por parte
de terceros al sistema de datos.

Se realiza la gestién de telecormnunicaciones para el efecto de Identificar,
clasificar y evaluar las incidencias con la implementacién de acciones de
mejora para lograr el rendimiento éptimo en la operacién de los servicios
para las redes de comunicacién interna.

Seguridad perimetral con sistema firewall, con la finalidad de detectar y
prevenir y detener amenazas de sistemas externos, que puedan causar
dafios y o perdida de informacion de los sistemas internos.

13



VIL-PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS.

Se realiza mediante un servidor appliance, en el cual se respalda toda la
informacién de los activos resguardados de manera general de la dependencia.

Se cuenta con equipos de respaldo de energia (no brake), para el caso de alguna

eventualidad de falta de energia eléctrica, los equipos se mantienen encendidos,
con la posibilidad de realizar el resguardo de informacién previo y adecuado.
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VIIL-TRANSFERENCIA DE DATOS PERSONALES

Se deberdan considerar tres tipos de transferencias que se pueden llevar a cabo
dependiendo de quién sea el destinatario:

a)

b)

c)

Interinstitucionales: Transmisiones de datos a dependencias y entidades de
la Administraciéon Pablica Estatal, de los érganos Poder Judicial de la
Federacién, de los poderes Legislativo, Ejecutive y Judicial locales de las
entidades federativas, en el ejercicio de sus facultades.

Internacionales: Transmisiones a gobiernos de otro Estado reconocido por
la comunidad Internacional y/u érganos internacionales y sus organismos,
cuya competencia que motive el requerimiento haya sido reconocida por el
Estado Mexicano.

Con entes privados u organizaciones civiles.

Para implementar las medidas de seguridad aplicables a las transferencias
citadas, la Unidad Administrativa responsable, debe considerar la modalidad por
la cual se envian los datos personales a los destinatarios, pudiendo hacerse
mediante el traslado de soportes fisicos, mediante el traslado fisico de soportes
electrénicos o el traslade sobre redes electrémicas. Cada una de estas
modalidades se cifie a lo siguiente:

a)

b}

Transferencias en soportes fisicos: En esta modalidad los datos personales
se trasladan en medios de almacenamiento inteligibles a simple vista que Ny
requieren de ningin aparato que procese su contenido para examinar,
modificar o almacenar los datos. Ejemplo: por correspondencia, oficios 6
formularios impresos, notificaciones personales, para estos casos, el argd |
responsable debera siempre hacer del conocimiento det destinatario que s&<
le transfieren datos personales, por lo que se deberdn tomas las medidas
necesarias conforme a la Ley de la materia, asimismo los paquetes que
contengan datos personales, deberdn viajar debidamente cerrados y
sellados de forma tal que sea perceptible cualquier violacién a los mismos;
la entrega de documentos se realizard solo si el destinatario acredita su
identidad para ello, el destinatario entrega una identificacién oficial, y el
poseedor de la informacién deberd recabar nombre, forma y numero de
referencia de la identificacién, ademas de la fecha de entrega.

El transmisor verifica que el mensgjero y/o notificador, haya entregado el
paquete o documento al destinatario, si el trasmisor detecta que el paquete
fue entregado a otra persona, dard inicio al proceso de atencion a un
incidente.

Transferencias fisicas de soportes electrénicos: En esta modalidad se
trasladan fisicamente para entregar al destinatario previa identificacion,
los datos personales en archivos electrénicos contenidos en medios de
almacenamiento inteligibles sélo mediante el uso de algin aparate con
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circuitos electrénicos que procese su contenido para examinar, modificar o
almacenar los datos. Ejemplo archivos electrénicos con datos personales
contenidos en discos flexibles, discos compactos o dispositivos de memoria
USB, entre otros; sin embargo al igual que en el caso anterior, el drea
responsable deberd hacer del conocimiento de destinatario que se
proporcionan datos personales y las medidas necesarias para el
tratamiento de los mismos.

¢) Transferencia sobre redes electrénicas: En esta modalidad se transmiten los
datos personales en archivos electrénicos mediante una red electrénica,
tomandose las medidas de seguridad técnicas relacionadas a los soportes
electrénicos servicios e infraestructura de telecomunicaciones y tecnologias de
la informacién
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IX- INCIDENCIAS Y BITACORAS DE ACCESO, OPERACION COTIDIANA Y
VULNERACIONES A LA SEGURIDAD DE DATOS PERSONALES.

+» Bitdcoras de acceso.

NOMBRE:

CARGO: |

EXPEDIENTE O
DOCUMENTO:

FOJAS:

PROPOSITO DE ACCESO:

FECHA DE ACCESO:

HORA DE ACCESO:

FECHA DE DEVOLUCION:

HORA DE DEVOLUCION:

at/ 1w



* Bitacoras de vulneraciones a la seguridad de los datos personales.

NOMBRE DE QUIEN
REPORTA:

CARGO DE QUIEN
REPORTA:

FECHA EN LA QUE
OCURRIO:

MOTIVO DE LA
VULNERACION:

Una incidencia puede ser:

ECualquier incumplimiento de las normas desarrolladas en el Documento de
Seguridad

ECualquier anomalia que afecte o pueda afectar a la seguridad de los datos de
cardcter personal en el Sistema.

Las incidencias deben ser documentadas para delimitar responsabilidades,
estableciendo procedimientos que cuenten con un registro.
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X.- TECNICAS DE SUPRESION Y BORRADO SEGURO DE DATOS PERSONALES.

Métodos Fisicos 1. Trituracién mediante corte cruzado o en particulas: Cortar el
documento de forma vertical y horizontal generando fragmentos diminutos,
denominados “particulas”, lo cual hace prdcticamente imposible que se puedan unir.

2. Destruccién de los medios de almacenamiento electrénicos mediante
desintegracién, consistente en separacién completa o pérdida de la unién de los
elementos que conforman algo, de modo que deje de existit. Métodos Logicos

3. Sobre-escritura: consiste en sobrescribir todas las ubicaciones de
almacenamiento utilizables en un medio de almacenamiento, es decir, se trata de
escribir informacion nueva en la superficie de almacenamiento, en el mismo lugar
que los datos existentes, utilizando herramientas de software.

4. La desmagnetizacién, la destruccion y la sobre escritura en la totalidad del are
de almacenamiento de la informacion.
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X1.- PLAN DE TRABAJO.-

En este aparatado se deben incluir los elementos faltantes del Documento de
Proteccién de Datos Personales, y el plan de trabajo para subsanar las dreas de
oportunidad encontradas, asi como la temporalidad en que se subsanaran los

elementos faltantes:

Andlisis de riesgos

Los. Lineamientos Generales de
Proteccion de Datos Personales,
establecen los puntos a considerar para
realizar el andlisis de riesgo contenido
en el documento de seguridad, por lo
que este Organismo continua en el
procedimiento de establecer dichos
puntos, para asi en el término no mayor
a seis meses, establecer un andlisis de
riesgos adecuado a los sistemas de
tratamiento de esta dependencia.

Mecanismos de monitoreo y medidas
de seguridad.

Aqui se deben sefialar las acciones que
se deben tomar para mantener
actualizadas las medidas de seguridad,
describiendo la forma en que se llevaran
a cabo y la temporalidad que tendran,
por o que en el periodo de tiempo de la
presente administracién Institucional,
se hard el informe correspondiente a
dichos mecanismos.

| Andlisis de brecha

| comunicacién, cumplimiento con leyes y |

La realizacién de una andlisis de brecha
va enfocado a la seguridad de los datos
personales recabados, realizando un
diagnéstico de las practicas de
seguridad de la informacién con la que
se cuenta en este momento en
contraste con las que deberian tenerse
en las mejores prdcticas, por lo que se
trabajara en el mejoramiento de |
seguridad institucional, activos d(
responsable, seguridad e recursos
humanos, seguridad fisica y ambiental,
operacion ~ procedimientos y

lineamientos, control de acceso a la
informacién, seguridad en los sistemas
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de la informacién,y la prevenciénde los
incidentes que puedan resultar en la
dependencia.

APROBACION DEL DOCUMENTO DE SEGURIDAD

Responsable del desarrollo:

LIC. OMAR EVERARDO LOPEZ AGUILAR, EN SU CARACTER DE ANALISTA DE
TRANSPARENCIA, QUIEN ACTUA COMO ENCARGADO DE LLEVAR TODO LO
REFERENTE AL TEMA DE TRANSPARENCIA.

Revisé:

LIC. BIANCA ISADORA GOMEZ ONTIVEROS, EN SU CARACTER DE TITULAR DE
UNIDAD DE TRANSPARENCIA DEL SISTEMA DE LOS SERVICIOS DE AGUA POTABLE
DRENAJE Y ALCANTARILLADO DE PUERTO VALLARTA.

Autorizd:
COMITE DE TRANSPARENCIA DEL SISTEMA DE LOS SERVICIOS DE AGUA POTABL

DRENAJE Y ALCATARILLADO DE PUERTO VALLARTA.
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